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Kính gửi:  

- Các ban, ngành, tổ chức chính trị - xã hội huyện; 

- Các đơn vị trường học trên địa bàn Huyện; 

- Các ngân hàng trên địa bàn Huyện; 

- Ủy ban nhân dân các xã, thị trấn. 

 

Thời gian qua, tình hình tội phạm sử dụng không gian mạng để lừa đảo 

chiếm đoạt tài sản, cưỡng đoạt tài sản diễn biến khá phức tạp. Trên địa bàn Tỉnh 

đã khởi tố 03 vụ, 13 bị can về các tội: “Mua bán trái phép thông tin tài khoản ngân 

hàng”, “Đưa hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn thông”, 

“Sử dụng mạng máy tính, mạng viễn thông để chiếm đoạt tài sản”.  

Đáng chú ý, theo thông báo của Công an tỉnh đã phát hiện 07 vụ liên quan 

sử dụng phần mềm, công nghệ trí tuệ nhân tạo để cắt ghép hình ảnh, khuôn mặt 

của nạn nhân vào hình ảnh video clip có nội dung “nhạy cảm” để thực hiện hành 

vi tống tiền cưỡng đoạt tài sản. Phương thức, thủ đoạn của tội phạm chủ yếu tìm 

kiếm thông tin, số điện thoại, hình ảnh, các mối quan hệ (chủ yếu là nam giới, có 

địa vị xã hội, cá nhân có điều kiện kinh tế) từ nhiều nguồn khác nhau; sử dụng các 

phần mềm, ứng dụng trí tuệ nhân tạo để cắt, ghép khuôn mặt của nạn nhân vào 

các hình ảnh được cắt ra từ các video clip có nội dung nhạy cảm; sử dụng “sim 

rác” hoặc mạng xã hội “ảo”, giả danh là thám tử liên hệ nhắn tin thông báo nạn 

nhân có mối quan hệ bất chính với phụ nữ; đe dọa nạn nhân phải trả một khoản 

tiền vào tài khoản ngân hàng, hướng dẫn mua tiền điện tử chuyển đến các ví điện 

tử chỉ định trước, nếu không sẽ phát tán lên mạng xã hội, gửi cho gia đình, cơ 

quan để tác động vào tâm lý, làm cho nạn nhân hoang mang, lo sợ và làm theo 

yêu cầu của đối tượng,… Ngoài mục đích tống tiền, không loại trừ khả năng các 

thế lực thù địch, phản động, chống đối sẽ lợi dụng thời điểm chuẩn bị tổ chức Đại 

hội Đảng bộ các cấp để cắt, ghép hình ảnh và tung tin giả, sai sự thật để nói xấu, 

bôi nhọ, hạ uy tín cá nhân, gây hoang mang dư luận, phá hoại chính trị nội bộ và 

làm phức tạp tình hình an ninh, trật tự. 

Từ đầu năm 2024 đến nay, trên địa bàn Huyện xảy ra 16 vụ lừa đảo, chiếm 

đoạt tài sản trên không gian mạng, với tổng tài sản thiệt hại trên 04 tỷ đồng. Do 

đó, nhằm chủ động phòng ngừa, đấu tranh, ngăn chặn có hiệu quả hoạt động phát 

tán thông tin xấu độc và các loại tội phạm trên không gian mạng; đồng thời, thực 
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hiện Công văn số 04/UBND-NCPC ngày 06/01/2025 của Ủy ban nhân dân tỉnh. 

Ủy ban nhân dân huyện yêu cầu: 

1. Thủ trưởng các cơ quan, đơn vị, địa phương 

- Tiếp tục quán triệt, thực hiện nghiêm túc, có hiệu quả Quy định số 85-

QĐ/TW ngày 07/10/2022 của Ban Bí thư Trung ương Đảng quy định về việc cán 

bộ, đảng viên thiết lập và sử dụng trang thông tin điện tử cá nhân trên internet và 

mạng xã hội; Quyết định số 874/QĐ-BTTTT ngày 17/6/2021 của Bộ trưởng Bộ 

Thông tin và Truyền thông về việc ban hành Bộ Quy tắc ứng xử trên mạng xã hội 

và các văn bản chỉ đạo của Tỉnh ủy, Ủy ban nhân dân tỉnh, Huyện ủy1, Ủy ban 

nhân dân huyện2 liên quan đến việc ngăn chặn thông tin xấu độc, tội phạm mạng. 

- Đẩy mạnh tuyên truyền, phổ biến các phương thức, thủ đoạn hoạt động của 

tội phạm để cán bộ, công chức, viên chức, người lao động và Nhân dân nhận diện, 

nâng cao cảnh giác và phòng tránh thủ đoạn cưỡng đoạt tài sản thông qua hình thức 

cắt ghép hình ảnh “nhạy cảm” của các đối tượng xấu; không chuyển tiền theo yêu 

cầu đối tượng; tuyệt đối không trao đổi, tán phát những hình ảnh, thông tin xấu 

độc, chưa được kiểm chứng và kịp thời cung cấp thông tin cho lực lượng Công an 

nắm, phối hợp xử lý (gửi kèm 02 mã (QR) để tuyên truyền cảnh giác các thủ đoạn 

lừa đảo qua mạng và cẩm nang an toàn trực tuyến). 

2. Công an huyện tiếp tục triển khai quyết liệt các giải pháp phòng, chống 

tin giả, các loại tội phạm mạng và tội phạm sử dụng công nghệ cao. Thường xuyên 

cập nhật, cung cấp những âm mưu, phương thức, thủ đoạn hoạt động mới của tội 

phạm trên không gian mạng gửi đến các cơ quan, đơn vị, địa phương nắm, chủ 

động phòng ngừa. Phối hợp với các đơn vị có liên quan thực hiện hiệu quả các 

Nghị quyết, Kết luận của Trung ương, Tỉnh và các chủ trương của Đảng về bảo 

vệ chính trị nội bộ trên không gian mạng. 

3. Phòng Văn hóa và Thông tin phối hợp với Công an huyện, Ban Tuyên 

giáo Huyện ủy (Cơ quan Thường trực Ban Chỉ đạo 35 huyện) và các đơn vị, địa 

phương có liên quan triển khai các giải pháp bảo vệ hình ảnh, uy tín lãnh đạo Đảng, 

Nhà nước và chính quyền các cấp trên không gian mạng; chủ động triển khai các 

nhiệm vụ, giải pháp ngăn chặn, đẩy lùi, đấu tranh, xử lý trước hoạt động lợi dụng 

các vấn đề trên gây ảnh hưởng xấu đến hình ảnh, uy tín cấp ủy, lãnh đạo Đảng, Nhà 

nước, nhất là trước, trong và sau thời điểm diễn ra Đại hội Đảng các cấp. 

 
1 Công văn số 1280-CV/HU ngày 12/9/2024 về lãnh đạo đấu tranh phòng, chống tội phạm lừa đảo chiếm đoạt tài sản trên 

không gian mạng. 
2 Các Kế hoạch: Số 140/KH-UBND ngày 07/7/2020 về tăng cường phòng ngừa, xử lý hoạt động lừa đảo, chiếm đoạt tài sản 

trên địa bàn Huyện; số 68/KH-UBND ngày 07/3/2022 về phòng, chống tội phạm trên địa bàn Huyện, giai đoạn 2022 – 2025; 

số 1080/KH-UBND ngày 09/3/2022 về tăng cường giải pháp phòng, chống tội phạm sử dụng công nghệ cao trên địa bàn Huyện, 

giai đoạn 2022 – 2025. Các Công văn: Số 1599/UBND-NC ngày 31/8/2023 về việc tăng cường các biện pháp phòng ngừa tội 

phạm sử dụng công nghệ cao để chiếm đoạt tài sản; số 3231/UBND-NC ngày 13/9/2024 về việc tăng cường các biện pháp 

phòng ngừa tội phạm sử dụng công nghệ cao để chiếm đoạt tài sản. 
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4. Giao Công an huyện theo dõi, hướng dẫn, kiểm tra, đôn đốc việc thực 

hiện nội dung Công văn này tại các cơ quan, đơn vị, địa phương; tập hợp tình 

hình, kết quả thực hiện, tham mưu Ủy ban nhân dân huyện chỉ đạo kịp thời./. 

 Nơi nhận: 
- Như trên; 

- TT HU, TT HĐND huyện; 

- Chủ tịch, các PCT UBND huyện; 

- Lãnh đạo, CVNC Văn phòng; 

- Lưu: VT, NC/NC(Tuyền, Dân). 

TM. ỦY BAN NHÂN DÂN 

CHỦ TỊCH 

 

 

 

 

Trần Thanh Nam 
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